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 توجه مهم

سبه و  يهانرخ علاممحا سند، شده ا سبه هزدر این  ه نحوه محا وط ب شده نیروي  نهیمرب تمام 
ه  رائ راي ا ی ب سان رائه يهاشرکتخدمات توسط ان ها ست و ب د  وجه چیهدهنده خدمات ا نبای

سبه دستمزد ن سان يرویدر محا ستفاده  یان  شود.ا
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 نکات مهم

 پیش از مطالعه این سند، به نکات زیر باید توجه شود:

و آخرین اصلاحات  نرخ حقوق و دستمزدافزایش بر اساس  1405 سالحقوق و دستمزد در این نسخه، : 1نکته  •
در صورت اعمال هرگونه .شده است) تعیین 31/01/1405مورخ  6682(بخشنامه شماره شوراي عالی کار  همصوب

روز جدید، این سند هم به یا صدور بخشنامهتوسط هیئت محترم وزیران، » حق مسکن«ابلاغ مبلغ  تغییر مانند
 . خواهد شد

و  مصوبهبه  بنا و اي کشورظام صنفی رایانهسازمان ن کارگروه تعرفه 27/12/1404جلسه : بر اساس مصوبه 2نکته  •
» افزارپشتیبانی نرم«در بخش خدمات فناوري اطلاعات (فهرست بهاي) میزان افزایش تعرفه شوراي مرکزي، تائیدیه 

ها و میزان افزایش تعرفه در سایر بخش ) تعیین شد.1404(نسبت به سال  %79، 1405) در سال 2جلد موضوع (
 شرایط آن حوزه نیز تعیین و در جداول اعمال شده است.جداول متناسب با 

توانند هاي استانی میمدیرهاي کشور، هیئتاساسنامه سازمان نظام صنفی رایانه 42ماده  2تبصره  مطابق: 3نکته  •
  هاي اعلامی در این سند وفق شرایط خاص آن استان اقدام کنند.نسبت به تعدیل نرخ

میزان افزایش تعرفه براي اجراي پروژه  ور سهولت در محاسبات، گرد (رند) شده است.و به منظفهارس بها  :4نکته  •
 لحاظ و محاسبه شده است. 2در فصل  )،1(نکته شوراي عالی کار  همصوببر اساس ساعت) -(بر حسب نفر

هاي تخصصی نظامهاي هاي جدید این سند طی سال جاري، با توجه به نظرات کارشناسی کمیسیوننسخه :5نکته  •
روز و ارائه خواهد به ، ابلاغ قوانین و مقررات جدید (در صورت وجود) ها و بازخوردهاي خبرگان، درخواستاستانی

 شد.
تواند بر اساس فهرست بهاي منتشر شده توسط ذکر شده، می» توافقی«مواردي که تعرفه آن با عنوان  :6نکته  •

بعدي این موارد تدقیق و مشخص خواهند  خ برآورد شود. در نسریزي (در صورت وجود)، سازمان مدیریت و برنامه
 شد.

روزرسانی است، لازم نفعان و بازار در دست تغییر و بهبا توجه به اینکه سند تعرفه بر اساس نیازهاي ذي :7نکته  •
 شود.اي کشور دریافت روز شده و معتبر آن همواره از پرتال سازمان نظام صنفی رایانهاست آخرین نسخه به

رسانی در خصوص سند، دسترسی به آخرین نسخه و نیز تسهیل در انجام محاسبات، وبگاه به منظور اطلاع :8نکته  •
http://tariffs.irannsr.org نفعان درخواست اندازي شده است. براي اصلاح و بهبود مستمر سند، از همه ذيراه

 tariffs@irannsr.orgوبگاه، پست الکترونیکی » ارتباط با ما«شود نظرات و پیشنهادهاي خود را از طریق بخش می
ظر هاي بعدي مد ن، ارسال کرده تا در تدوین نسخهکشور ايیا دبیرخانه دائمی تعرفه در سازمان نظام صنفی رایانه

  رد.قرار گی
هاي صنف در تهیه برخی جداول که به صورت نرخ ثابت درج شده، از منابع معتبر مختلف مانند اتحادیه :9نکته  •

 رایانه نیز استفاده شده است.
نرخ حقوق وکارهاي حوزه فناوري اطلاعات و نیز هر گونه اصلاح در در صورت تغییر شرایط حاکم بر کسب :10نکته  •

 روز شدهمحاسبات مربوط به تعرفه اثرگذار باشد، سازمان نظام صنفی کشور نسخه به و مواردي که بر و دستمزد
 .اسناد تعرفه را تهیه و منتشر خواهد کرد

mailto:https://tariffs.irannsr.org
mailto:tariffs@irannsr.org
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 همکاران

 مده است.آادامه اند، در اي همکاري داشتهبا سازمان نظام صنفی رایانهتاکنون افرادي که در تهیه سند تعرفه اسامی 

 (به ترتیب حروف الفبا)اي کشور سازمان نظام صنفی رایانهالف) کارگروه تعرفه 

 کارگروه تعرفه) دبیرسید علی آذرکار ( •
 اللهی (عضو کارگروه تعرفه)کاظم آیت •
 )اي کشورسازمان نظام صنفی رایانه عضو کارگروه تعرفه و شوراي مرکزي(محمد اطرج  •
 ان تهران و عضو کارگروه تعرفه)اي استمهرداد ذوالفقاریان (دبیر سازمان نظام صنفی رایانه •
 )اي کشورسازمان نظام صنفی رایانه امیر قدسی (عضو کارگروه تعرفه و شوراي مرکزي •
 )حمید قنبریان (عضو کارگروه تعرفه •
 )اي کشورسازمان نظام صنفی رایانه مسئول کارگروه تعرفه و عضو شوراي مرکزي(بابک صدیقی  •
 آزاد معروفی (عضو کارگروه تعرفه) •
  )اي کشورسازمان نظام صنفی رایانه سی نجفی (عضو کارگروه تعرفه و شوراي مرکزيعی •

 ب) همکاران کارگروه تعرفه 

 : دارند، در ادامه آمده استیا /اسناد پیشین تعرفه با کارگروه تعرفه همکاري داشته و یاافرادي که در تدوین این سند 

 ساعت پایه)-(مقدمه و تعیین نرخ نفر 1جلد ) 1-ب

محمدحسن محوري، کارشناس رسمی رشته کامپیوتر و فناوري اطلاعات و عضو کانون کارشناسان رسمی  •
 دادگستري استان تهران

شهرام شنتیایی، کارشناس رسمی رشته کامپیوتر و فناوري اطلاعات و عضو کانون کارشناسان رسمی دادگستري  •
 استان تهران

 بهناز آریا •
 آزاد معروفی •
  فریبا مهدیون •
 علی آذرکارسید  •
 بابک صدیقی •

 افزار)(خدمات پشتیبانی نرم 2جلد ) 2-ب

 احمد خلیلی  •
  علی کاظمی •
 فرامرز کلانتري  •
 مرتضی کساییان •
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  افزار)(خدمات سخت 3جلد ) 3-ب

 امیر قدسی •

 (زیرساخت فناوري اطلاعات) 4جلد ) 4-ب

 بابک صدیقی  •
 آزاد معروفی  •
 پور قاسم موسی •
 کوروش نکاوند  •
 سازي)(مجازيمجید خاکی  •
 (حفاظت فیزیکی)و تهران  اي کشورسازمان نظام صنفی رایانهکارگروه تعرفه کمیسیون پایش تصویري  •

 زداده)(مراک 5جلد ) 5-ب

  مجید تیموري •
  سید کامل حکیم •
  يکیومرث دیجور •
 محمد آذري محمد دین •
  بهرام زاهدي باروق •
  یپیمان سلطان •
  یخانکوچک یعل •
 نژادسید معراج هاشم •
  فرحامد معین •
  کامبیز نصیري اعظم •
 مریم نعمتی •

 (امنیت فناوري اطلاعات) 6جلد ) 6-ب

  بهناز آریا •
 انیخاچک یآن •

 (مشاوره) 7 جلد) 7-ب

 رضا کرمی •
 حمید قنبریان •

 (اتوماسیون صنعتی) 8جلد ) 8-ب

 فرشادفر فرخ •
 حکمیون شاهین •
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 رخانهیدب) پ

 اي کشورسازمان نظام صنفی رایانه •
 )(گرافیست و طراح سندمهدي رشنو  •
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 فهرست مطالب

 

 1 ................................................................................................................ اطلاعات يفناور تیامن )6جلد 
 1 ....................................................................................................................................................................................  مقدمه )1-6
 1 .....................................................................................................................اطلاعات يفناور تیامن اتخدم يبنددسته )2-6
 2 .............................................................................................................................. رساختیز تیامن خدمات هیپا خدمات )3-6
 2 ......................................................................................................................................... هویت تایید تیریمد يسازادهیپ )4-6
 3 ....................................................................................................................................... شبکه حملات کاهش و ییشناسا )5-6
 4 ....................................................................................................................................................... ارتباطات تیامن خدمات )6-6

 HSM( ................................................................................................................ 4افزاري (امن سخت يهاماژول )1-6-6
 4 .................................................................... استفاده از توکن و کارت هوشمند) يتجهیزات رمز (راهکارها )2-6-6
 PKI Center( .................................................................................................. 4( یعموم دیکل رساختیمرکز ز )3-6-6
 5 ..................................................................................................................... و آزمون نفوذ يریپذبیآس یابیارز )4-6-6
 5 ................................................................................... تدایتهد کپارچهی تیریآتش و مد وارهید يهاسامانه )5-6-6
 6 ..................................................................... )يمجاز ی(شبکه خصوص VPNاجرا شبکه امن با استفاده از  )6-6-6
 7 ........................................................................................ شبکه يهادیبه منظور کاهش تهد IPS يکربندیپ )7-6-6
 Web Application Firewall( .............................................................................................. 7( WAFسیستم  )8-6-6
 8 ............................................................................................................................. یمخابرات يهاشبکه يسازامن )9-6-6

 8 .................................................................................................................................. اطلاعات تیامن تیریمد يهاسامانه )7-6
 SOC( ................................................................................................................................. 9( تیامن اتیعمل مرکز یطراح )8-6

 10 ............................................................................................................................. یصنعت تیامن اتیمرکز عمل )1-8-6
 10 ....................................................................................................................................................... ییانتها نقاط در تیامن )9-6

 DLP .......................................................................................................................................................... 10 سامانه خدمات )10-6
 11 .................................................................................................................................................تیامن شرفتهیپ يکربندیپ )11-6
 12 ............................................................................................................................................... نینو يهايفناور در تیامن )12-6
 12 ................................................................................................................................................ مشترك و یعموم خدمات )13-6
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 فهرست جداول

 2 ................................................................................................................................................................ رساختیت زیه خدمات امنی: نرخ پا1-6جدول 
 2 ..................................................................................................................................................................... ت تایید هویتیری: تعرفه اجرا مد2-6جدول 
 3 ....................................................................................................................................... و کاهش حملات شبکه یی: تعرفه خدمات شناسا3-6جدول 
 4 .............................................................................................................................. افزاريامن سخت يهاماژول يکربندی: تعرفه نصب و پ4-6جدول 
 4 ................................................................................................... استفاده از توکن و کارت هوشمند) ي: تعرفه تجهیزات رمز (راهکارها5-6جدول 
 5 .................................................................................................................. (PKI Center) ید عمومیرساخت کلی: تعرفه خدمات مرکز ز6-6جدول 
 5 .................................................................................................................................................... و آزمون نفوذ يریپذبیآس یابی: تعرفه ارز7-6جدول 
 6 ................................................................... داتیکپارچه تهدیت یریواره آتش و مدید يهاسامانه يانداز: تعرفه خدمات نصب و راه8-6جدول 
 6 ................................................................................................................ )يمجاز ی(شبکه خصوص  VPN: اجرا شبکه امن با استفاده از9-6جدول 
 7 ..................................................................................................................... شبکه يدهایبه منظور کاهش تهد IPS يکربندی: تعرفه پ10-6جدول 
 WAF .................................................................................................................................................................... 7: تعرفه خدمات مرتبط با 11-6جدول 
 WAF .................................................................................................................................................................... 8: تعرفه خدمات مرتبط با 12-6جدول 
 8 ............................................................................................................. ت اطلاعاتیت امنیریمد يها: تعرفه خدمات مربوط به سامانه13-6جدول 
 9 ............................................................................................................................................. تیات امنیمرکز عمل ی: تعرفه خدمات طراح14-6جدول 
 10 ........................................................................................................................یت صنعتیامن اتی: تعرفه خدمات مربوط به مرکز عمل15-6جدول 
 10 ..................................................................................................................................................... ییت در نقاط انتهایامن: تعرفه خدمات 16-6جدول 
 DLP ......................................................................................................................................................................... 10: نرخ خدمات سیستم 17-6جدول 
 11 .............................................................................................................................................................. تیشرفته امنیپ يکربندی: تعرفه پ18-6جدول 
 12 .............................................................................................................................................................. تیشرفته امنیپ يکربندی: تعرفه پ19-6جدول 
 12 ........................................................................................................................................................ و مشترك یخدمات عموم هی: نرخ پا20-6جدول 
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 اطلاعات فناوري امنیت )6 جلد

 مقدمه )6-1

 آمده است.جلد در این  اطلاعاتفناوري امنیت حوزه خدمات  فهرست بهاي

تواند بر اساس فهرست تواند (تا انتشار نسخه بعدي این سند)، میذکر شده، می» توافقی«مواردي که تعرفه آن با عنوان  :نکته
 ، برآورد شود.(در صورت وجود) ریزيط سازمان مدیریت و برنامهبهاي منتشر شده توس

 وري اطلاعاتاخدمات امنیت فنبندي دسته )6-2

  .شودمیتعریف  ییهاتیفعال هبراي هر گرو وشده بندي تقسیم، به شرح زیر، گروه 11در وري اطلاعات اخدمات امنیت فن

 امنیت زیرساخت •
 سازي مدیریت تایید هویتپیاده •
 کاهش حملات شبکه شناسایی و •
 خدمات امنیت ارتباطات •
 هاي مدیریت امنیت اطلاعاتسامانه •
 )SOCطراحی مرکز عملیات امنیت ( •
 امنیت در نقاط انتهایی  •
 DLP سامانهخدمات  •
 پیکربندي پیشرفته امنیت •
 هاي نوینامنیت در فناوري •
 خدمات عمومی و مشترك •
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 خدمات امنیت زیرساخت یهپا خدمات )6-3

 نشان داده شده است. 1-6در جدول  خدمات امنیت زیرساخت یهپا خدماتنرخ 

 رساختیز تیخدمات امن هینرخ پا: 1-6جدول 
 تخصص لازم عنوان خدمت ردیف

 امنیتکارشناس ارشد  ارتقاءامنیت شبکه مبتنی بر تغییر توپولوژي 1
 امنیتکارشناس ارشد  )NATپیکربندي ترجمه آدرس ( 2
 امنیتکارشناس ارشد  )ACLپیکربندي لیستهاي دسترسی ( 3
 امنیتکارشناس ارشد  سازيهاي ایمنبر اساس دستورالعمل IPپیکربندي مسیریابی  4
 امنیتکارشناس ارشد  Object Groupsپیکربندي  5
 امنیتکارشناس ارشد  )VLANمجازي ( هايشبکهپیکربندي  6
 امنیتکارشناس ارشد  فیلترینگ بر تجهیزات خاص پیکربندي 7
 امنیتکارشناس ارشد  Failoverپیکربندي  8
 امنیتکارشناس ارشد  پیکربندي فایروال شفاف لایه دو 9
 امنیتکارشناس ارشد  Modular Policy Frameworkپیکربندي  10
 امنیتکارشناس ارشد  Application-Aware Inspectionپیکربندي  11
 امنیتکارشناس ارشد  پیکربندي راه حل هاي دسترس پذیري بالا 12
 امنیتکارشناس ارشد  QoS مشیخطپیکربندي  13
 1امنیت درجه  مدیر Cloudهاي پیکربندي 14
 1امنیت درجه  مدیر Private and Public Cloudهاي پیکربندي 15
 کارشناس ارشد امنیت Virtualizationپیکربندي  16
 1امنیت درجه  مدیر BYODپیکربندي امنیتی تجهیزات  17
 کارشناس ارشد امنیت Problem Managementپیکربندي  18
 1امنیت درجه  مدیر کارویت کسبتداوم امنهاي حلراهپیکربندي  19
 1امنیت درجه  مدیر هاي امنیتیمقابله با فاجعههاي حلراهپیکربندي  20
 کارشناس ارشد امنیت )IoT( اینترنت اشیاءپیکربندي  21
 1امنیت درجه  مدیر سازيیکپارچه هايحلراهپیکربندي  22

 مدیریت تایید هویت سازيپیاده )6-4

 نشان داده شده است. 2-6سازي مدیریت تایید هویت، در جدول شماره پیاده خدماتنرخ 

 تایید هویت تیریمداجرا : تعرفه 2-6جدول 
 تخصص لازم عنوان خدمت ردیف

 امنیتکارشناس ارشد  RADIUS and TACACSهاي امنیتی +پیکربندي پروتکل 1
 امنیتکارشناس ارشد  LDAPپیکربندي  2
 امنیتکارشناس ارشد  Certificate-based Authenticationپیکربندي  3
 امنیتکارشناس ارشد  Proxy Authenticationپیکربندي  4
 امنیتکارشناس ارشد  802,1xپیکربندي  5
 کارشناس ارشد امنیت پیکربندي موارد پیشرفته مدیریت هویت  6
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 تخصص لازم عنوان خدمت ردیف
 1امنیت درجه کارشناس  يندوزیاحراز اصالت دوعامله کاربران و 7
 امنیتکارشناس ارشد  NAC Frameworkپیکربندي  8
 امنیتکارشناس ارشد  طرح کنترل و مدیریت امنیت 9
 امنیتکارشناس ارشد   Protocol Authenticationموارد امنیت طرح مسیریابی ياجرا 10
 امنیتکارشناس ارشد  طرح کنترل هايمشیخطپیکربندي  11
 امنیتکارشناس ارشد  Management Protectionو  CP Protectionپیکربندي  12
 امنیتکارشناس ارشد  Broadcast Control and Switchport Securityپیکربندي  13
(شامل: CPU Protection Mechanisms ( مازاد پیکربندي 14

Options Drop  وLogging Interval( 
 امنیتکارشناس ارشد 

 امنیتکارشناس ارشد  ضروريخدمات غیرفعال کردن) (غیر حذف 15
 امنیتکارشناس ارشد   SNMPو  AAA ،NTP ،Syslog پیکربندي 16
، Telnet ،HTTP ،Service Authentication/FTP پیکربندي 17

SSH ،Control Device Access  وPrivilege levels 
 امنیتکارشناس ارشد 

 امنیتکارشناس ارشد  پیکربندي مدیریت و امنیت تجهیزات 18

 شناسایی و کاهش حملات شبکه )6-5

 آمده است. 3-6در جدول  شبکهشناسایی و کاهش حملات خدمات مربوط به  خدمات نرخ

 و کاهش حملات شبکه ییشناسا: تعرفه خدمات 3-6جدول 
 تخصص لازم عنوان خدمت ردیف

  1امنیت درجه مدیر  Fragmentationشناسایی و محافظت در برابر حملات  1
  1امنیت درجه مدیر  Malicious IP Option Usageشناسایی و محافظت در برابر  2
  1امنیت درجه مدیر  Network Reconnaissanceشناسایی و محافظت در برابر حملات  3
  1امنیت درجه مدیر  IP Spoofingشناسایی و محافظت در برابر حملات  4
  1امنیت درجه مدیر  MAC Spoofingشناسایی و محافظت در برابر حملات  5
  1امنیت درجه مدیر  ARP Spoofingشناسایی و محافظت در برابر حملات  6
  1امنیت درجه مدیر  Denial of Service/DoSشناسایی و محافظت در برابر حملات  7
  1امنیت درجه مدیر  Distributed Denial of Service/DDoSشناسایی و محافظت در برابر حملات  8
  1امنیت درجه مدیر  Man-in-the-Middle /MiMشناسایی و محافظت در برابر حملات  9
  1امنیت درجه مدیر  Port Redirectionشناسایی و محافظت در برابر حملات  10
  1امنیت درجه مدیر  DHCPشناسایی و محافظت در برابر حملات  11
  1امنیت درجه مدیر  DNSشناسایی و محافظت در برابر حملات  12
  1امنیت درجه مدیر   Smurfشناسایی و محافظت در برابر حملات  13
  1امنیت درجه مدیر  SYNشناسایی و محافظت در برابر حملات  14
  1امنیت درجه مدیر  MAC Floodingشناسایی و محافظت در برابر حملات  15
  1امنیت درجه مدیر  VLAN Hoppingشناسایی و محافظت در برابر حملات  16
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 تخصص لازم عنوان خدمت ردیف
  1امنیت درجه مدیر   3 و 2شناسایی و محافظت در برابر حملات مختلف لایه  17
 1امنیت درجه مدیر  Flood Attackکارهاي جلوگیري از انواع پیکربندي راه 18
 1امنیت درجه مدیر  Anti-Malwareپیکربندي راهکارهاي مختلف  19
 1امنیت درجه مدیر  Anti-Phishingپیکربندي راهکارهاي مختلف  20
 1امنیت درجه مدیر  Injectionپیکربندي راهکارهاي جلوگیري از انواع  21

 خدمات امنیت ارتباطات )6-6

 خدمات مختلف مربوط به امنیت ارتباطات در این بخش توضیح داده شده است. خدمات نرخ

 )HSM( افزاريسخت امن يهاماژول )6-6-1

 بیان شده است. 4-6در جدول  افزاريسخت امن يهاماژولنصب و پیکربندي  خدمات نرخ

 افزاريامن سخت يهاماژول: تعرفه نصب و پیکربندي 4-6جدول 
 تخصص لازم عنوان خدمت ردیف

 امنیت ارشد مشاور مراه نیازسنجی ه شناخت محیطی و زیرساخت به 1
 امنیت ارشد کارشناس یعموم دیکل رساختیز به اتصال براينصب و پیکربندي  2
 1کارشناس امنیت درجه  HSM Firmwareرسانی روزبه 3
 امنیت ارشد کارشناس یبانک چیسوئ به اتصال براي يکربندیپ و نصب 4

 )راهکارهاي استفاده از توکن و کارت هوشمند( تجهیزات رمز )6-6-2

 نشان داده شده است. 5-6) در جدول راهکارهاي استفاده از توکن و کارت هوشمند( رمزتجهیزات مربوط به  نرخ

 استفاده از توکن و کارت هوشمند) يتجهیزات رمز (راهکارها: تعرفه 5-6جدول 
 تخصص لازم عنوان خدمت ردیف

 1امنیت درجه کارشناس  رمز سهولت اجراي الزامات امنیت مبتنی برافزاري براي هاي نرمتهیه بسته 1
 1امنیت درجه کارشناس  کروسافتیما یگواه مرکزخدمت  ياندازراه 2
 1امنیت درجه کارشناس  Terminal Serviceاحراز هویت دوعاملی در 3
 1امنیت درجه کارشناس  S/MIMEسازي ایمیل براساس امن 4
 1امنیت درجه کارشناس  دوطرفه در برنامه تحت وب SSLایجاد  5
 1امنیت درجه کارشناس  Officeرمزنگاري مستندات برنامه  6
 1امنیت درجه کارشناس  SharePointر احراز اصالت دوعامله, استفاده از امضاي دیجیتال و رمزنگاري مستندات د 7
 1امنیت درجه کارشناس  سیم مبتنی بر گواهینامهسازي شبکه بیامن 8
 1امنیت درجه کارشناس  هاي دیسکرمزنگاري داده 9
 1امنیت درجه کارشناس  دو طرفه SSLسرویس با سازي وبامن 10
 منیتا-مشاور ارشد طراحی اپلت کارت هوشمند 11

 )PKI Center( یعموم یدکل یرساختمرکز ز )6-6-3

 ه شده است.ارائ 6-6در جدول  )PKI Center( یعموم یدکل یرساختمرکز زاندازي طراحی و راه خدمات نرخ
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 (PKI Center) یعموم دیکل رساختیمرکز ز: تعرفه خدمات 6-6جدول 
 تخصص لازم عنوان خدمت ردیف

 امنیت ارشد مشاور یکیترونالک گواهی صدور میانی مرکز مجوز دریافتبراي  مستندات تدوین و مشاوره 1
 امنیت ارشد کارشناس يکشور شهیر مرکز از مجوز با یانیم مرکز ياندازراه 2
 امنیت ارشد کارشناس VAو  CAشامل  یدرون سازمان شهیر مرکز ياندازراه 3
 امنیت ارشد کارشناس VAو  CAشامل  یسازمان درون یانیم مرکز ياندازهرا 4
 امنیت مشاور ارشد )CP( شهیر يبرا یبالادست اسناد نیتدو 5
 امنیت مشاور ارشد )CPS( یانیم مرکز يبرا یبالادست اسناد نیتدو 6
 امنیت ارشد کارشناس )SA( اسناد امضاي مرکز اندازيراه 7
 امنیت ارشد کارشناس )TSA( زمانی مهر صدور مرکز اندازيراه 8
 کارشناس ارشد امنیت  افزار)نمودن نرم PKEهاي کاربردي به زیرساخت کلید عمومی (تجهیز برنامه 9

 پذیري و آزمون نفوذ ارزیابی آسیب )6-6-4

 اده شده است.نشان د 7-6در جدول  )Penetration Test( پذیري و آزمون نفوذارزیابی آسیب خدمات نرخ

 و آزمون نفوذ يریپذبیآس یابیارز: تعرفه 7-6جدول 
 تخصص لازم عنوان خدمت ردیف

 1کارشناس امنیت درجه افزارآزمون جعبه سفید نرم 1
 2 کارشناس امنیت درجه افزار با استفاده از ابزارهاي ارزیابیآزمون جعبه سیاه نرم 2
 کارشناس ارشد امنیت افزار تخصصیآزمون جعبه سیاه نرم 3

 کارشناس ارشد امنیت افزارآزمون جعبه خاکستري نرم 4

 کارشناس ارشد امنیت بازبینی کد 5
 1 کارشناس امنیت درجه هاي کامپیوتريآزمون جعبه سفید شبکه 6
 2کارشناس امنیت درجه  هاي کامپیوتري با استفاده از ابزارهاي ارزیابیآزمون جعبه سیاه شبکه 7
 ارشد امنیتکارشناس  هاي کامپیوتري آزمون جعبه سیاه تخصصی شبکه 8
 کارشناس ارشد امنیت هاي کامپیوتريآزمون جعبه خاکستري شبکه 9
 کارشناس ارشد امنیت آزمون ارزیابی تجهیزات و بستر اینترنت اشیاء 10

 همراه و غیر وب است.هاي کاربردي تحت وب، تلفنافزار، برنامهنرمدر جدول فوق، منظور از 

 تیکپارچه تهدیداهاي دیواره آتش و مدیریت سامانه )6-6-5

نشان  8-6در جدول  )UTM( ) و مدیریت یکپارچه تهدیداتFirewall( هاي دیواره آتشاندازي سامانهنصب و راه خدمات نرخ
 داده شده است.
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 داتیتهد کپارچهی تیریآتش و مد وارهید يهاسامانهاندازي : تعرفه خدمات نصب و راه8-6جدول 
 تخصص لازم عنوان خدمت ردیف

 1کارشناس امنیت درجه  مدیریت یکپارچه تهدیدات  سامانهطراحی امنیت مبتنی بر  1
 2کارشناس امنیت درجه  نصب فیزیکی  2
 2کارشناس امنیت درجه  افزارينصب و پیکربندي نرم 3
 کارشناس ارشد امنیت  )(پیشرفتهUTM هاي امنیتی سازمان در مشیسازي خطتدوین و پیاده ،تحلیل 4
 1کارشناس امنیت درجه  UTMها و امکانات سازي قابلیتسفارشی 5
 2کارشناس امنیت درجه  رخدادهاي امنیت شبکهاندازي تجهیزات ثبت و تحلیل راهنصب و   6
 2کارشناس امنیت درجه  )IPSو  IDSاندازي تجهیزات امنیتی مقابله با رخنه (نصب و راه  7
 2کارشناس امنیت درجه  )VPNاندازي تجهیزات شبکه مجازي خصوصی (نصب و راه  8

 (شبکه خصوصی مجازي) VPNاجرا شبکه امن با استفاده از  )6-6-6

 است. آمده 9-6، در جدول شماره (شبکه خصوصی مجازي) VPNشبکه امن با استفاده از  ياجرا خدمات نرخ

 )يمجاز یشبکه خصوص(  VPNاجرا شبکه امن با استفاده از: 9-6جدول 
 تخصص لازم عنوان خدمت ردیف

 کارشناس ارشد امنیت هاي خصوصیهاي زیرساختی سازمان در حوزه شبکهشناخت نیازمندي 1
  1کارشناس امنیت درجه  هاي خصوصیشبکه سازيپیادهطراحی و  2
 1کارشناس امنیت درجه  هاي خصوصیارزیابی امنیتی شبکه 3
 کارشناس ارشد امنیت هاي خصوصیهاي شبکهمشاوره و نظارت در اجراي پروژه 4
 تکنسین امنیت محلی هايشبکهبین  IPSecپیکربندي  5
 تکنسین امنیت  SSL VPNپیکربندي  6

 امنیتتکنسین  DMVPN پیکربندي 7

 1امنیت درجه کارشناس  Group Encrypted Transport VPNپیکربندي  8
 1امنیت درجه کارشناس  Easy VPNپیکربندي  9
 امنیتکارشناس ارشد  CA PKIپیکربندي  10
 1امنیت درجه کارشناس  Remote Access VPNپیکربندي  11
 تکنسین امنیت Unity Clientپیکربندي  12

 تکنسین امنیت Clientless WebVPNپیکربندي  13

 تکنسین امنیت AnyConnect VPNپیکربندي  14

 امنیتکارشناس ارشد  XAuth, Split-Tunnel, RRI, NAT-Tپیکربندي  15
 امنیت کارشناس ارشد )VPNخصوصی مجازي ( هايشبکهبراي  QoSپیکربندي  16
 تکنسین امنیت GRE, mGREپیکربندي  17

 تکنسین امنیت L2TPپیکربندي  18

 امنیتکارشناس ارشد  Advanced VPN Features -خصوصی مجازي  هايشبکهپیکربندي موارد پیشرفته  19
 1امنیت درجه کارشناس  احراز هویت دوعاملی کاربران راه دور 20
 1امنیت درجه کارشناس  هاي خصوصینگهداري و پشتیبانی شبکه 21
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 هاي شبکهتهدیدهش منظور کاه ب IPSپیکربندي  )6-6-7

 است. ارائه شده 10-6، در جدول شماره هاي شبکههش تهدیدکابا هدف  IPSپیکربندي  خدمات نرخ

 شبکه يدهایبه منظور کاهش تهد IPS يکربندیپ: تعرفه 10-6جدول 
 تخصص لازم عنوان خدمت ردیف

 کارشناس ارشد امنیت IPS/IDS استفاده از تجهیزاتبررسی الزام سازمان براي  1
 کارشناس ارشد امنیت در شبکه سازمان IPS/IDSسازي پیاده LOMارائه » طراحی« شناخت 2
 کارشناس ارشد امنیت بومی مبتنی بر محصولات خارجی و IPS/IDS ارزیابی امنیتی و عملکرد تجهیزات 3
 امنیتکارشناس ارشد  IPS Sensor Applianceپیکربندي  4
 امنیتکارشناس ارشد  Sensor Applianceمقداردهی اولیه  5
 امنیتکارشناس ارشد  Sensor Appliance Managementپیکربندي  6
 امنیتکارشناس ارشد  Sensor Applianceپیکربندي حسگرهاي مجازي در  7
 امنیتکارشناس ارشد  امنیتی هايمشیخطپیکربندي  8
 امنیتکارشناس ارشد  Promiscuous and Inline Monitoring on the Sensor Applianceپیکربندي  9
 امنیتکارشناس ارشد  Sensor Applianceامضاء بر  سازيبهینهپیکربندي و  10
 امنیتکارشناس ارشد  Sensor Applianceبر  Custom Signaturesپیکربندي  11
 امنیتکارشناس ارشد  Sensor Applianceر پیکربندي بلاك کردن د 12
 امنیتکارشناس ارشد  Sensor Appliance بر TCP Resetsپیکربندي  13
 امنیتکارشناس ارشد  Sensor Applianceبر  Rate Limitingپیکربندي  14
 امنیتکارشناس ارشد  Sensor Applianceبر  Signature Enginesپیکربندي  15
 امنیتکارشناس ارشد  Sensor Applianceدر پیکربندي  IDMبکارگیري  16
 امنیتکارشناس ارشد  Sensor Applianceبر  Event Actionپیکربندي  17
 امنیتکارشناس ارشد  Sensor Applianceبر  Event Monitoring پیکربندي 18
 امنیتکارشناس ارشد  Advanced Features on the Sensor Applianceپیکربندي  19
 امنیتکارشناس ارشد  مجاز)رود غیرو-(سامانه پیشگیري از تعدي IPS سازيبهینهپیکربندي و  20
 امنیتکارشناس ارشد  هاچیبر سوی SPAN & RSPANپیکربندي  21
 1کارشناس امنیت درجه  IPS/IDS نگهداري و پشتیانی از تجهیزات 22

 )Web Application Firewall( WAFسیستم  )6-6-8

 است. 11-6مطابق جدول  WAFسیستم اندازي و مربوط به نصب، راه خدمات نرخ

 WAF: تعرفه خدمات مرتبط با 11-6جدول 
 تخصص لازم عنوان خدمت ردیف

 تکنسین نصب فیزیکی  1
 1کارشناس امنیت درجه  افزارينصب و پیکربندي نرم 2
 کارشناس فنی امنیت WAFمجموعه قوانین  )Tuningتنظیم ( 3
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 تخصص لازم عنوان خدمت ردیف
 کارشناس ارشد امنیت WAFروزرسانی مجموعه قوانین به 4
 کارشناس ارشد امنیت ه)(پیشرفت WAFامنیتی سازمان در  هايمشیسازي خطپیادهتحلیل و تدوین و  5
 کارشناس ارشد امنیت WAFها و امکانات سازي قابلیتسفارشی 6
 کارشناس ارشد امنیت هاي امنیت شبکهاندازي تجهیزات ثبت و تحلیل رخدادراهنصب و  7
 کارشناس ارشد امنیت حملات و ارائه راهکارهایی امنیتی(سوابق) تحلیل لاگ  8

 هاي مخابراتیسازي شبکهامن )6-6-9

 است. 12-6هاي مخابراتی، مطابق جدول سازي شبکهامن خدمات نرخ

 WAF: تعرفه خدمات مرتبط با 12-6جدول 
 تخصص لازم عنوان خدمت ردیف

 1 کارشناس ارشد امنیت درجه هاي تلفن همراهدر شبکه RANارزیابی امنیتی بخش  1
 1 کارشناس ارشد امنیت درجه اههاي تلفن همرشبکه در RANپذیري و نفوذ به بخش آزمون آسیب 2
 1 کارشناس ارشد امنیت درجه هاي تلفن همراه) در شبکهSignaling )CS-Coreبخش ابی امنیتی ارزی 3
 1 کارشناس ارشد امنیت درجه اههاي تلفن همردر شبکه CS-Coreپذیري و نفوذ به آزمون آسیب 4
 کارشناس ارشد امنیت هاي تلفن همراهدر شبکه PS-Coreارزیابی امنیتی بخش  5

 کارشناس ارشد امنیت )VASارزش افزوده ( خدماتارزیابی امنیتی  6

 1 کارشناس ارشد امنیت درجه هاي تلفن همراهدر شبکه RANسازي بخش امن 7
 1 کارشناس ارشد امنیت درجه ههاي تلفن همراه) در شبکSignaling )CS-Coreسازي بخش امن 8
 کارشناس ارشد امنیت هاي تلفن همراهدر شبکه PS-Coreسازي بخش امن 9
 کارشناس ارشد امنیت )VASارزش افزوده ( خدماتسازي امن 10

 است.) 5Gتا  3G(از  GSM هاي مختلف، شامل نسل»هاي تلفن همراهشبکه«در جدول فوق، منظور از 

 هاي مدیریت امنیت اطلاعاتسامانه )6-7

 آمده است. 13-6، در جدول هاي مدیریت امنیت اطلاعاتسازي و نظارت سامانهمشاوره، طراحی، پیاده خدمات نرخ

 اطلاعات تیامن تیریمد يهاسامانه: تعرفه خدمات مربوط به 13-6جدول 
 تخصص لازم عنوان خدمت ردیف

 مشاور ارشد امنیت امنیت سازمانی راهبردهايتدوین  1

 1درجه  - مشاور امنیت تدوین طرح جامع امنیت 2
 1درجه  - مشاور امنیت طراحی چارت سازمانی واحد متولی امنیت  3
 1کارشناس امنیت درجه  هاي امنیتیها و فرممشاوره در زمینه طراحی فرآیندها، روال 4
 1درجه  - مشاور امنیت ISMS سامانهمشاوره در زمینه طراحی  5
 1درجه  - مشاور امنیت ISMS سامانهسازي مشاوره در زمینه پیاده 6
 1رجه د - مشاور امنیت ISMS سامانهسازي و اجراي نظارت بر طراحی و پیاده 9
 2درجه  تیکارشناس امن هاي مصاحبه، شناسایی و جمع آوري اطلاعاتتنظیم فرم 10
 کارشناس ارشد امنیت گذاريگذاري و ارزشهاي نامروالها و طراحی فرم 12
 2درجه  تیکارشناس امن هاشناسائی مخاطرات امنیتی و لطمات آن 13
 1درجه  تیکارشناس امن تعیین متدولوژي ارزیابی ریسک و ارزیابی مخاطرات 14
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 تخصص لازم عنوان خدمت ردیف
 2درجه  - تیامن ریمد فنیهاي امنیتی تهیه و تدوین راهکارهاي بهبود و کنترل 15
 1درجه  - تیکارشناس امن SOAتدوین مستند  16
 1درجه  - تیکارشناس امن ) Risk Treatmentتدوین طرح رفع و مقابله با مخاطرات ( 17
رات هاي لازم براي رفع مخاطو شناسائی کنترل )Gap Analysis( تحلیل شکافانجام  18

 امینتی شناسائی شده
 1درجه  - تیکارشناس امن

 1درجه  - تیکارشناس امن رسانیهاي آموزشی و آگاهیطراحی و تدوین برنامه 19
 1درجه  - تیکارشناس امن هاي بررسی اثربخشیهاي بازنگري و کنترلسازي رویهتدوین و پیاده 20
 1 رجهد -امنیت مشاور  تدوین چارت سازمانی کمیته امنیت اطلاعات 21
 1درجه  - تیکارشناس امن اتامنیتی در حوزه امنیت ارتباطات و تبادل اطلاعهاي ها و روالمشیخطتدوین  22
 2درجه  - تیکارشناس امن سازيها و مستندتهیه و طراحی فرم 23
 1درجه  - تیکارشناس امن هاي مربوطانجام مصاحبه و تکمیل فرم 24
 1درجه  - تیکارشناس امن انجام ممیزي 25
 1درجه  - تیامنمشاور  CSIRTمشاوره و نظارت  26
 1درجه  - تیامن ریمد CSIRTسازي طراحی و پیاده 27
 کارشناس ارشد امنیت  CSIRTراهبري  28
 1 رجهد -امنیت مشاور  ISMSمشاوره نگهداري و بهبود سیستم  29
سازي و ممیزي استانداردهاي امنیتی مشاوره در خصوص نیازسنجی، طراحی، پیاده 30

 و ...) PCI DSS ،NISTخاص (مانند 
 1 رجهد -امنیت مشاور 

 )SOCطراحی مرکز عملیات امنیت ( )6-8

 است. 14-6به شرح جدول  طراحی مرکز عملیات امنیت خدمات نرخ

 تیامن اتیمرکز عمل یطراح: تعرفه خدمات 14-6جدول 
 تخصص لازم عنوان خدمت ردیف

 1 مدیر امنیت درجه SOCپیشنهاد و اجراي صفر تا صد راهکار  1
 1 مدیر امنیت درجه ژهو نحوه تعریف پرو RFPها در قالب تعریف نیازمنديخصوص  خدمات مشاوره در 2
 1 مدیر امنیت درجه SOC  خدمات نظارت بر پروژه 3
 1 مدیر امنیت درجه یش سطح بلوغافزا منظوربه خدمات ارزیابی بلوغ مراکز عملیات امنیت و ارائه راهکار  4
 1 مدیر امنیت درجه )Use Caseمورد کاربر ( سازيخدمات طرحی و پیاده 5
 1 مدیر امنیت درجه اهیخدمات تحلیلی و آزمایشگ 6
 1 مدیر امنیت درجه به طور جداگانهSOC  هاياجراي فاز شناخت شبکه و نیازمندي 7
 1 مدیر امنیت درجه سازيو امن(سوابق) آوري لاگ شامل نصب حسگر، جمع SOCنیاز اجراي پروژه پیش 8
 1 مدیر امنیت درجه خدمتبه عنوان  SOCارائه خدمات  9
 1 مدیر امنیت درجه )SIEM(فناوري نصب و اجراي  10
 کارشناس ارشد امنیت SOC هایی مرکزتعریف و اجراي فرآیند 11
 کارشناس ارشد امنیت و تخصص راهبري SOCآموزش درون مرکز  12
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 صنعتی مرکز عملیات امنیت )6-8-1

 ارائه شده است. 15-6) صنعتی در جدول SOCطراحی مرکز عملیات امنیت ( خدمات نرخ

 یصنعت تیامن اتیمرکز عمل: تعرفه خدمات مربوط به 15-6جدول 
 لازم تخصص عنوان خدمت ردیف

 کارشناس ارشد امنیت فیزیکی و پیرامونی ،بازرسی امنیت محیطی 1
 کارشناس ارشد امنیت ساخت صنعتیهاي امنیتی در زیرمشیخطارزیابی  2

 کارشناس ارشد امنیت کنترل صنعتی هاي ها و سامانهنفوذ شبکه آزمون 3

 کارشناس ارشد امنیت هاي کنترل صنعتیسامانهسازي امن 4

 کارشناس ارشد امنیت طراحی معماري دفاع در عمق شبکه صنعتی  5

 کارشناس ارشد امنیت هاي صنعتیساختی و تدوین راهبرد امنیت در زیرطراح 6

 کارشناس ارشد امنیت طراحی مرکز عملیات امنیت صنعتی 7

 1کارشناس امنیت درجه  و راهبري مرکز عملیات امنیت صنعتی سازيپیاده 8

  نقاط انتهاییامنیت در  )6-9

 است. 16-6)، به شرح جدول EndPoint Security( امنیت در نقاط انتهایی خدمات نرخ

 ییدر نقاط انتها تیامن: تعرفه خدمات 16-6جدول 
 تخصص لازم عنوان خدمت ردیف

 2درجه  -کارشناس امنیت  بازدید از شرایط و تنظیمات محصول 1
 2رجه د -کارشناس امنیت  زيدر سکوي غیرویندوکننده خدمت دریافت/دهندهارائهرسانی روزهنصب/ب 2
 2رجه د -کارشناس امنیت  در سکوي ویندوزيکننده دریافت/دهندهارائهرسانی روزهنصب/ب 3
 2رجه د -کارشناس امنیت  رسانی کنسول مدیریتی/کارگزار ضدبدافزار روزهنصب/ب 4
 2رجه د -کارشناس امنیت  از طریق کنسول مدیریتی کارسازرسانی بر روي روزهنصب/ب 5
 2رجه د -کارشناس امنیت  از طریق کنسول مدیریتی کارخواهرسانی بر روي روزهنصب/ب 6
 2رجه د -کارشناس امنیت  وزياز آلودگی و تهدیدات در سکوي غیر ویندکارساز/کارخواه پاکسازي  7
 2رجه د -کارشناس امنیت  از آلودگی و تهدیدات در سکوي ویندوزي پاکسازي کارساز/کارخواه 8
 2رجه د -کارشناس امنیت  حذف ضدبدافزار قبلی از طریق کنسول مدیریتی 9
 2رجه د -کارشناس امنیت  حذف ضدبدافزار قبلی از کامپیوترها به طور مستقیم 10
 1درجه  -کارشناس امنیت  سازي کنسول مدیریتیسفارشی 11

 DLP سامانهخدمات  )6-10

 نشان داده شده است. 17-6در جدول شماره  DLPسامانه  خدمات نرخ

 DLPخدمات سیستم : نرخ 17-6جدول 
 تخصص لازم عنوان خدمت ردیف

 کارشناس ارشد امنیت DLPهاي سامانهسازي مشاوره و نظارت در اجرا و پیاده 1
 کارشناس ارشد امنیت تحلیل شبکه و طراحی منطقی جانمایی در شبکه 2
 کارشناس ارشد امنیت زعامل ویندو هايسامانهبراي  -DLPهاي کارسازافزاري افزاري و نرمنصب سخت 3
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 تخصص لازم عنوان خدمت ردیف
 1کارشناس امنیت درجه  MacOSو  Linuxهاي عامل سامانهبراي  -DLPهاي کارسازافزاري افزاري و نرمنصب سخت 4
و  iOSنترل تجهزیات موبایل کبراي  -DLPهاي کارسازافزاري افزاري و نرمسختنصب  5

Android 
  1کارشناس امنیت درجه 

 2کارشناس امنیت درجه  ویندوزي هايکارخواهافزاري براي پیکربندي نرم 6
 1کارشناس امنیت درجه  MacOSو  Linuxهاي کارخواهافزاري براي پیکربندي نرم 7
 1کارشناس امنیت درجه  )Androidو  iOS هاي عاملتلفن همراه (سامانه هايکارخواهافزاري براي پیکربندي نرم 8
 امنیتارشد کارشناس  ایجاد قوانین و تعیین سطوح کنترلی و دسترسی 9
 1مدیر امنیت درجه  DLPهاي امنیتی سازمان در مشیخطسازي تحلیل و تدوین و پیاده 10
 1مدیر امنیت درجه  هاي قوانینو بررسی نقض هاتحلیل گزارش 11
 1مدیر امنیت درجه  هاها بر اساس گزارشسازي قوانین و دسترسیپیاده 12
 امنیتارشد کارشناس  DLPها و امکانات سازي قابلیتسفارشی 13
 1مدیر امنیت درجه  هاي جرائمبررسی جرائم و تهیه گزارش رخداد 14
 2کارشناس امنیت درجه  سامانهسازي، تدوین گزارش و کاربري اندازي، پیادهآموزش نصب و راه 15

 پیکربندي پیشرفته امنیت )6-11

 نشان داده شده است. 18-6در جدول  پیکربندي پیشرفته امنیت خدمات نرخ

 تیامن شرفتهیپ يکربندیپ: تعرفه 18-6جدول 
 تخصص لازم عنوان خدمت ردیف

 1رجه د -امنیت مدیر  ايبراي مقابله با حملات شبکه Migrationفنون پیکربندي  1
 امنیتکارشناس ارشد  هاPacketگذاري علامتفنون پیکربندي  2
 امنیتکارشناس ارشد  )RFC2827/3704و  RFC1918/3330 (مانند هاي امنیتیRFC ياجرا 3
 امنیتکارشناس ارشد  Sink Holeو  Black Holeکارهاي پیکربندي راه 4
 امنیتکارشناس ارشد  RTBH-Remote Triggered Black Holeپیکربندي فیلترینگ  5
 امنیتکارشناس ارشد  )Access-Lists(یا  پیکربندي فیلترینگ ترافیک با استفاده از لیست دسترسی 6
 امنیتکارشناس ارشد  )TCP(استراق سمع  TCP Interceptپیکربندي  7
 امنیتکارشناس ارشد  Unicast Reverse Path Forwarding - uRPFپیکربندي  8
 امنیتکارشناس ارشد  )Committed Access Rate) CARپیکربندي  9
 امنیتکارشناس ارشد  Network Based Application Recognition - NBARپیکربندي  10
 امنیتکارشناس ارشد  NetFlowپیکربندي پروتکل  11
 1رجه د -امنیت مدیر  Anti-Spoofing پیکربندي راهکارهاي 12
 1رجه د -امنیت مدیر  Packetپیکربندي ردیابی و استفاده از ردیابی  13
 1رجه د -امنیت مدیر  پیکربندي کنترل ترافیک عبوري و مدیریت تراکم 14
 1رجه د -امنیت مدیر  General Data Protection Regulationاجرا راهکارهاي  15
 1رجه د -امنیت مدیر  Data Privacy Programاجرا راهکارهاي  16
 1رجه د -امنیت مدیر  )Software Development Life Cycle(یا   SDLCاجرا راهکارهاي 17
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 تخصص لازم عنوان خدمت ردیف
 1رجه د -امنیت مدیر  Intelligence Protectionاجرا راهکارهاي  18

 هاي نوینامنیت در فناوري )6-12

 نشان داده شده است. 19-6هاي نوین در جدول مربوط به امنیت در فناوري خدمات نرخ

 تیامن شرفتهیپ يکربندیپ: تعرفه 19-6جدول 
 تخصص لازم عنوان خدمت ردیف

 1درجه  - مشاور امنیت ظارت نمشاوره/ -) IoTاینترنت اشیاء (امنیت  1
 1رجه د -امنیت مدیر  طراحی-اینترنت اشیاءامنیت  2
 کارشناس ارشد امنیت  اینترنت اشیاء پلتفرم سازياجراي راهکارهاي امن 3

 کارشناس ارشد امنیت سازي تجهیزات اینترنت اشیاءاجراي راهکارهاي امن 4

 1رجه د -امنیت مدیر  )Big Dataهاي کلان داده (سازي سامانهراهکارهاي امناجراي  5

 خدمات عمومی و مشترك )6-13

 است. 20-6عمومی و مشترك در حوزه امنیت اطلاعات به شرح جدول  خدمات نرخ

 : نرخ پایه خدمات عمومی و مشترك20-6جدول 
 تخصص لازم عنوان خدمت ردیف

 امنیت کارشناس ارشد خدمات مشاوره 1
 امنیت کارشناس ارشد خدمات نظارت 2
 امنیت کارشناس ارشد خدمات مدیریت و مدیریت پروژه 3
 امنیت کارشناس ارشد خدمات پشتیبانی 4
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 پیوست الف: تعریف عناوین شغلی

 مقدمه) 6-الف

بر اساس مفاد فصل قبلی، تعریف مشاغل در حوزه فناوري اطلاعات در این فصل ذکر شده است. توجه شود که در تعریف 
 است. قابل جایگزینی با تجربه مفید و موثر بالاتر» حداقل مدرك تحصیلی«تمامی عناوین شعلی، 

 امنیت) عناوین شغلی حوزه 6-ب

 است. عناوین شغلی حوزه امنیت در جدول زیر آمده

 عناوین شغلی در حوزه امنیت
حداقل مدرك  مرتبه شغلی رده شغلی عنوان شغل

 تحصیلی 
حداقل سابقه 

 کاري
 سال 15بیش از  کارشناسی ارشد مدیر پروژه امنیت مدیر پروژه ارشد

 سال 15تا  10 کارشناسی 1درجه  مدیر پروژه  1درجه  مدیر پروژه امنیت
 سال  10تا  6 کارشناسی 2درجه  پروژهمدیر  2مدیر پروژه امنیت درجه 

 سال 15تا  10 کارشناسی ارشد ارشد مشاور امنیتمشاور ارشد 
 سال  10تا  6 کارشناسی 1درجه  مشاور 1درجه  مشاور امنیت
 سال 6تا  3 کارشناسی 2درجه  مشاور  2درجه  مشاور امنیت

 سال 10تا  6 کارشناسی 1درجه  مدیر فنی 1مدیر امنیت درجه 
 سال 6تا  3 کارشناسی 2درجه  مدیر فنی 2مدیر امنیت درجه 

 سال 15تا  10 کارشناسی ارشد ارشد کارشناس کارشناس ارشد امنیت 
 سال 10تا  6 کارشناسی 1درجه  کارشناس 1کارشناس امنیت درجه 
 سال 6تا  3 کارشناسی 2درجه  کارشناس 2کارشناس امنیت درجه 

 سال  6تا  3 کارشناسی 2درجه  تکنسین  تکنسین

 

 نکته:

فهرست «ساعت عناوین شغلی اشاره شده در این پیوست از طریق ماشین حساب تعرفه در وبگاه -ماه و نفر-محاسبه نرخ نفر
 ) قابل انجام است. https://tariffs.irannsr.org(به آدرس:» بهاي خدمات فاوا

  

https://tariffs.irannsr.org/
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